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« Komunikaéni protokol sbérnice USB
 |dentifikace, adresy, koncové body, roury, data, zabezpeceni
e Typy pfenosu - fidici, pferuSovaci, hromadné, izochronni.
* Formaty paketu
« Komunikaéni vrstvy host-zafizeni
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« analyza komunikace Host — Device, typy a formaty transakci
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Fyzicka struktura sb eérnice USB

Co je to USB?

IPZ

USB 1.0 je sériova sbérnice, umoziujici pripojit Sirokou skalu zarizeni k
osobnimu pocitaci.

Pomoci USB lze pfipojit temér kazdou periférii, klavesnici, mysi a tiskarnou
pocinaje a kamerami, zvukovymi kartami ¢i pevnymi disky konce.

V soucCasné dobé je jeji nejnovéjsi specifikaci USB 2.0.
Nahrazuje zastaralé rozhrani RS232 (sériovy port).

Moznost pfipojeni/odpojeni zafizeni za béhu PC (plug-and-play).
Podpora na vSech typech PC a soucastnych zafizeni - standard.

Dostupné integrované obvody pro pouziti s USB sbérnici.

— Jednoucelové prevodniky (napf. USB na RS-232, FTDI).
— Jednocipové mikrokontroléry se zabudovanym USB rozhranim (HC08JB).

— Softwarove feSeni USB, knihovny ':|"it‘i n.ﬂ

UNIVERSAL SERIAL BUS
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Topologie - vrstvena hv ézdicova topologie

 Hostitelsky Fadi€é (Host) —
vrchol rozhrani (hw/sw -ovladag).

« Root Hub — pouze jeden, Vi
vSechny komunikace pouze pres f,f
néJ / . Vrstva 2
/ \
« Rozbo éovace (huby) —v kazdé / \
vrstvé alespori jeden. A N \ Vrstva 3

e Zarizeni — koncové zarizeni na
libovolné urovni a rychlosti.

I
;
>,
o
—
.

AN
—~ \_
. b Zatizeni | Zafizeni

S

Komunikace mezi zafizenimi /( (Hub ) \ veer s
neni mozna! / TS N
[’ N,
T ,f; \\"u"rstuaﬁ
e Max 7 vrstev = maximalng 5 / b \
zafizeni typu rozboCovac za sebou / L - N\
/ I:-’ Hub ™ - N, Vrstva 7
/ \--—E—r'/l // Slozend N
- / ) oZeneg ,
C Roury (p|peS) II,-"' II\ zafizeni/ \'\.\
7 . .-"lll //
« Koncové body (EndPoint) / \U/ e
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Fyzicka struktura sb érnice USB

it
b

Konektory - dva typy konektorg. pol] Pohled zepFedu

« Typ A - upstream, smér: zafizeni -> hostitel r; <
« Typ B — downstream, smér: hostitel -> zaFizeni f’r%{ E4 1
 Mini-B — downstream Pohled shora
.-.-—'“ﬂ-'_\-
- S el
Rychlosti - tFi typy rychlosti toku dat. oy g
« Low Speed — (LS) max. 1.5 Mbit/s - | . USB konmypu A

klavesnice, mys, polohovaci zafizeni
 Full Speed - (FS) max. 12 Mbit/s — tiskarna,

scanner, audio, ... |
 High Speed — (HS) max. 480 Mbit/s - flashdisk, -

pevny disk, video stream, digi-kamera ... Pohled zepiedu
=
4 —
Rozhrani - 4 draty. |
. \ S Pohled shora
 Ix napajeni, 1x zem - —_
 Data prenaSena difirencialn & po 2 vodi €ich mﬂm "I VI
e HS aFS - stinény kabel, max 5 metra. T
LS - neni stinéni, kabel max 3 metry. B iy USB konektor typu B
ﬁii I
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Protokol
USB je fizena sbérnice.
Veskeré datové a ridici prenosy inicializuje hostitelsky fadic.
Komunikace formou transakci — typicky 3 pakety — dotazovani (polling).
— Token paket (Tok) — ID zafizeni, adresa koncového bodu, roura, vysila vzdy hostitel.
— PFenos dat nebo ,nemam nic k poslani“ - posila zafizeni nebo hostitel.
— Handshake paket (Ack) — potvrzeni Gspésnosti pfenosu — vysila hostitel nebo zafizeni.

Zarizeni Ack Zarizeni Datal Ack

Rozhocovac " Ack
’ Tok Datal v,
' HOST

Tok Datal Tok Datal T

Rozbocovac Ack

ok

HOST

Detekce chyb — CRC - kontrolni soucty
e (Oddélené kontrolni soucty pro fidici a datovou ¢ast kazdého paketu.

 Chyba - zadost o poslani nového paketu nebo oprava na strané SW.
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Principy komunikace na USB

.
Il

Roury - cesta pro datové prenosy mezi hostitelem a koncovym bodem zafizeni.
* Roury pro pfenos dat (stream pipes).

 Roury pro zprav (message pipes).

« Ridici roura pro inicializaci a nakonfigurovani zafizeni.

« Jednosmerna, obousmerna
» Roura ma vlastni adresu ﬁ
/ R;ﬁim

/
!
!
/
I -
! {
!
|
!

Koncové body - jednozna¢né identifikovatelna #
¢ast USB zafizeni pro komunikaci. Y

 maji svou adresu. / —
15 koncovych bodu maximalné pro kazdé / (fu ) Crob) \ Ve
zafizeni. /T 1
1] e M v , NPT . / iy \
« ,0“—maji vS8echna zafizeni — pro inicializaci a/ G (> \vistias
konfiguraci zafizeni. / P J—
."'l‘l T | \‘\\
fx'# ///
/ /-
/ e
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Principy komunikace na USB

Typy datovych tok 0 -4 typy

IPZ

Ridici p fenosy - jsou pouzivany ke konfiguraci zafizeni pfi jeho pfipojeni a
mohou byt pouzity k dalSim ucelum, jako napf. k fizeni dalSich komunikacnich
rour.

Hromadné p Ffenosy - slouZi k pfenosim velkého mnozstvi dat a jsou na né
kladena nejmensi omezeni.

PreruSovaci p fenosy - k véasnému a spolehlivému doruceni dat, nejcastéji
pro asynchronni udalosti.

|lzochronni p Fenosy - zabiraji predem smluvené mnoZstvi pfenosového
pasma a maji predem dohodnuté zpozdéni. Tento druh pfenosu je také nazyvan
proudovy prenos v realném Case.

llﬂﬂ.ﬂ
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Principy komunikace na USB

Format paketu - 2 typy paketu.

'i

it
Ik

« ldentifikator paketu (PID) PID, | PID, | PID, | PID, | PID,

PID

.| PID,| PID,

— 4 bity, jsou vysilany 2x — pfima hodnota a negovana — kontrola spravného pifjmu.

— 4 bity PID = 16 typu identifikaci.

 Ridici pakety — token pakety, handshake pakety.
— PID - identifikace paketu.
— ADDR - adresa zarizeni. 8 7 4

5

— ENDP - koncovy bod, registr.
FID ADDR EMDP

CRC186

— CRC - kontrolni soucet.

o Datové pakety
— PID - identifikace paketu. 8 0-8192

— DATA - prenasena data.

PID DATA

CRC16

— CRC - kontrolni souget.
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Principy komunikace na USB

Komunika €ni vrstvy

Hostitel Zarizeni

Klientsky SW Funkce

I ............................................ I ....................

SW USB systemu Logicke zarizeni

+I-llii+lllli++llli++lll1 lllllllllllllllllllllllllllllllllllllllllllll |l llllllllllllllllllll

Hostitelsky fadic 4—’( USB rozhrani

Logicky komunikaéni tok

44— Skutetny komunikaéni tok

IPZ Analyza komunikace na sb érnici USB

Funkéni vrstva

--------------------------------- w®

Vrstva zarizeni

iiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiii L]

Vrstva fyzickeho
rozhrani
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Principy komunikace na USB

Podrobn éjSi znazorn éni USB hostitele a USB klienta (za Fizeni)

IPZ

Hostitel

Klientsky SW

—

Buffery |Bez formatu

SW USE systému

Pfenosy I Ramce

i usge
Hostitelsky
fadic | Rémee reriace
44—
SIE
Transakce

Svazek rour
(k rozhrani)

Defaultni roura
(k endpointu 0)

Zarizeni

——
— - —

Funkce
koncového
zarizeni

Fozhrani

| T (sada rozhrani)
Specifické
dle Baz formatu
rozhrani

Logické

USE kabel

(fyzické spojeni)

Mechanismy pfenosu

Hﬂg Sg vy zarizeni
(Endpoint)
nula
| (sada end puinlu}l
Data
pro Ramce
endpoint
Use
interface
SIE

44— Format dat
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Principy komunikace na USB

Dynamicka konfigurace - pfipojeni/odpojeni zafizeni — reakce na zmény sité.

IPZ

VSechna USB zafizeni jsou ke sbérnici zapojena pres rozboCovace. Rozbocovace maji
status bity, které sleduji pfipojovani a odpojovani USB zafizeni na jednotlivych portech.

Hostitel si mUze z rozboCovace tyto informace vyzadat.

Pokud hostitel zjisti nové pripojené zarizeni, povoli dotyény port a komunikuje s danym
USB zafizenim prostfednictvim Fidici roury na defaultni adrese.

Hostitel pfifadi novému zafizeni unikatni adresu a zjisti, zda jde o hub nebo koncové
zafizeni.

Nasledné vytvofi Fidici rouru pro toto USB zafizeni a nasmeéruje ji na pfifazenou adresu a
koncovy bod Cislo 0.

O pfipojeni a inicializaci zafizeni je informovan hostitelsky software, odpovidajici danému
zarizeni (ovladac).

Po odpojeni zafizeni rozboCova¢ oznami tuto skute€nost hostiteli, ktery deaktivuje ovladaé
a komunikacni roury zafizeni.
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Aplikace USBtrace

File Capture Log Miew Help

W AR BE X4 BV ST S ek (R D@2

X : * | Seq  Type @ Time Request j§{a] Device Object
| =< Device View | [a] Driver View 1 URE  0.001142 GET_DESCRIPTOR_FROM_DEWICE OUT  \DevicelUSERDC
- = : |2 ure  0.001147 GET_DESCRIFTOR_FROM_DEWICE OUT  Ox894CCSES
2 My Computer ad il URE  0.001172 COMTROL_TRAMSFER IM x84 CCSER
= [ ]E@ IntellR] ICHS Family USE Universal Host Conl B R 0003568 COMTROL_TRAMSFER IM Ox894CC5ES
= []E= Root Hub 5 URE  0.221264 BULK_OR_INTERRUPT _TRANSFER OUT  \DevicellUSBPDC
[I68 port1 £ URE  0.221267 BULK_OR_INTERRUPT TRAMSFER OUT  \Devicel, HIDOO!
-é e 7 URE  0.221287 BLLK_OR_INTERRUPT TRAMSFER IM \Devicel, HIDOO
Rl 2 o et zelt LIS H SlandarduHD &  URE  0.279754  BULK_OR_INTERRUPT TRAMSFER OUT  \Device\USEPDC
= [ ]E8 Intel[R] ICHE Family USE Universal Host Conl 9 URE  0.229256 BULK_OR_INTERRUPT TRAMNSFER OUT  \Devicel HIDOO!
= [ ]E= Root Hub 10 URE  0.229768 BLLK_OR_INTERRUPT TRAMSFER M \Device), HIDOO
[]E# port1 3 0.245251 - OR_INTERRUPT TRAMNSFER Dievice) HIDOD
¢ 5 12 URE  0.2745260 BULE OR INTERRUFT TRAMSFER OUT  \DevicellJSBPDC
{ 4 >
- P =
s Info IFE IRF IE Stack TE LIRE DOEf==t Hex Data A=mcrdd
5 e Oooooooo |00 Ol1 OO a0 TRy
Length 048
USBD Status USBD_STATUS SUCCESS ([0x0)
EndpointAddress Ui
PipeHandle OxBS7AR2CC

Ox3
TransferFlags ( USED TRAMNSFER DIRECTION M
LUSED SHORT TRANSFER OK )

TransferBufferLength (x4

=5 T L R L S T R B B e e T

| < >

Feady Continuous Capture § [OFF] Background Capkure : [OFF] Hotplug Capkure § [OFF] | Trigger | [OFF] Filker

IPZ Analyza komunikace na sb érnici USB 12/18



Aplikace USBtrace

Topologie USB — p fehled zafFizeni — informace o ovlada ¢ich

LISE View x LISE View x
| == Device View ﬂ Diriveer Wigw | - DE-"\-'II:E-'"-.-"IE-'W [2] Diiver View _
ﬁ M_l,l Computer - | —5 by Computer all Filie.r .
[ |E@ Standard OpenHCD USE Host Controller = - I_-!::Ist Contoller Drivers DISplas_'r'tnthuests with .
{5 Fioot Hub o8] ustohei Frmet e
: % Generc USE Hub #-{) SDewvice\USBPDO-0 Data_ """""""""""
S port 1: USE Mass Storage De o] Device\USBFDO-0 [with & without Dats. ~ |
TER port 2 E usl:uehl:n e i
= port 3 - \DevicetJSEPDO-1 e e |
e e Endpoint addreszses [hex] o include..
i@ port 4 i r YDeviceb\USBFDOA e
il 'E" port 2 USE Human Interface Dey % Hub Dirivers Separate by commaz [Example: 1,2,81]
il | E pork 3 o = ﬂ USbhuiD \USEPDOS - Select requests to include
] port 4 1 -] EICE 3 = C]USB Request Blocks (URE) =
ST]EE port 5 1 ADeviceA\DODOOOT2 - [JSELECT_CONFIGURATION (4
T port B %717 \Device\USBPDO-4 =l
) ¥ port 7 ET] \Device\USBPDO-3 jTAKE_F_H.-’-'«ME_LENGTH_EDNTHDL
P s ] \DevieUSBPDD2 & siowm
=" /8@ Standard Enhanced PCI to USE Host Con) ~[]77 \Device\00000064 [JSET_FRAME_LENGTH
= T& Raoot Hub - \Devicet 0000063 S o e BEER
| # part T = "E* LISB Device Drivers '.';QCDNTHDL:TF!ANSFEH_EX
LTI port 2 - _-| Hidllsh |GET_PIPE_I0_POLICY
= : |SET_PIPE_I0_POLICY
-[T]E# port 3 000 ADeviceh0000006d [¥IBULK OR INTERRUPT TRANSFER =
% port 4 USE Composite Device : sDievice’_RIDO00000M ‘ = P
59 port & =+{8] Hbeegp [ ok | [ aeelytoButfer | []UseFit
FI@ port 5 v - @717 WDevice\00DO00Ge e
E m y ' '_ . WDewice 0000006 x
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Aplikace USBtrace

Vlastni analyza

« Vypisy jednotlivych pfenosu podle zvolenych zafizeni.

Seq  Twpe
1 URE
z URE
3 URE
B LrE
g URE
& URE
7 URE
g URE
9 URE
10 URE
12 LRE
13 URE
14 URE
B UrE
16  LRE
17  URE
18 URE
= UrE
20  URE
Z1  LURE
22 URE
B UrE
IPZ

Tirne
0001142
0.001147
0001172
0.003558
0221264
0221267
0.221287
0.229254
0, 229256
0, 229263
0.245251
0. 245260
0.245262
0,2452749
0. 253250
0,253258
0.253260
0,253276
0. 269250
0. 269253
0. 269260
0, 269277
0.277247

Request

GET_DESCRIPTOR_FROM_DEVICE
GET_DESCRIPTOR._FROM_DEVICE
COMTROL_TRAMSFER.

COMTROL_TRAMSFER.

BULK_OR_INTERRUPT _TRAMSFER.
BULK_OR_INTERRUPT _TRAMSFER
BULE_OR_INTERRUPT _TRAMSFER.
BULK_OR_INTERRUPT _TRAMSFER
BULK_OR_INTERRUPT _TRAMSFER.
BULK,_OR_INTERRUPT _TRAMSFER.
BLULE._OR_INTERRUPT TRAMSFER
BULK_CR_INTERRUPT _TRAMSFER.
BULK_OR_INTERRUPT _TRAMSFER
BULK_CR_INTERRUPT_TRAMSFER.
BULE_OR_INTERRUPT _TRAMSFER
BULK_OR_INTERRUPT _TRAMSFER.
BULK_OR_INTERRUPT _TRAMSFER
BULE_CR_INTERRUPT_TRAMSFER
BULE_OR_INTERRUFT _TRAMSFER
BULK_OR_INTERRUPT _TRAMSFER.
BULK_OR_INTERRUPT _TRAMSFER
BULE_OR_INTERRUPT _TRAMSFER
BULKE_OR_INTERRUFT _TRAMSFER

I/
QuT
QuT

ouT

ouT
ouT
I
I

Device Object

1 Device\|JSEPDO-9
Dx394C5ES
DxE94C5ES

Dx394 C5ES

1 Device\|JSEPDO-9
\Device|,_HIDODOOOOOD
\Device!,_HIDOODO00000
1Device || JSERPDO-2
\Devicel,_HIDOOO0O000
\Device!,_HIDOOOOOOOD

1Device | JSEPDD-2

\Device!,HIDOOOOOOOD
\Device!,_HIDOOOOOO00
\Device!,HIDOOOOOOOD
1Device || JSEPDD-9

\Device!, HIDOOOOOOOD
\Dievice!,_HIDOOOOOO00
\Device!,HIDOOOOODOD
1 Device\|JSEPDO-9

\Device!, HIDOOOOODOD
\Device!,_HIDOOOOOOOD
\Device!, HIDOOOOOD0D

IRF

Ox88FDESDE
Ox8EFDEE0E
OxE8FDESDE
Ox8EFDES0E
089426440
Ox89026440
089426440
Ox8974350C3
Ox8974850C35
Ox5974850C5
Dx89A6440
Ox89A26440
OxE9A26440
OxE9026440
OxE97485C5
Ox8974850C35
Ox8974850C3
Ox8974850C5
OxE90 26440
089426440
Ox89026440
089426440
Ox8974350C3

Analyza komunikace na sb érnici USB

Stakus

STATUS_SICCESS
STATUS_SUCCESS
STATUS_PENDIMG
STATUS_UMSUCZESSFUL
STATUS_MNOT_SUPPORTED
STATUS_MNOT_SUPPORTED
STATUS_PENDIMG
STATUS_MNOT_SUPPORTED
STATUS_MNOT_SUPPORTED
STATUS_PENDING

STATLS SUCCESS
STATUS_MNOT_SUPPORTED
STATUS_MNOT_SUPPORTED
STATUS_PENDIMNG
STATUS_SUCCESS
STATUS_MNOT_SUPPORTED
STATUS_MNOT_SUPPORTED
STATUS_PENDING
STATUS_SUCCESS
STATUS_MNOT_SUPPORTED
STATUS_MNOT_SUPPORTED
STATUS_PENDIMG
STATUS_SUCCESS

Buffer Snip...

0o 01 00 ao

0o 01 aooo

0o 0z 0o o0

0o 01 aooo
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Aplikace USBtrace

_Aﬁquni;nﬁrmaﬁnn
| zd Info | T2 IRP | Stack | T2 URB|

IRP
Status

Device Object

Length
U5SBD Status
EndpointAddress
PipeHandle

TransferFlags

TransferBufferLength

Prenasena data

IPZ

URB_FUNCTION_BULK_OR_INTERRUPT_TRANSFER

0x96COB6DS
STATUS SUCCESS (0x0)
0x84EC4660

048
USBD_STATUS_SUCCESS (0x0)
0x82
0x84AB6044

0x3
[ USBD TRANSFER DIRECTION IM
USBD SHORT TRAMSFER OK )

OxFC

— reprezentace v bytech

Buffer

b

~_Parametry komunikace

vypis typu komunikace
adresa zafizeni
adresa roury

délka paketu
velikost dat
apod...

E £

=1 Hex Data

adresa koncového bodu

000gooe4
D0EE
noooooya

gooooooo|(B? 78 AL
ooooooonA|93 5D 2C
ooooool4|2a 07 39D
0000001E\DO 2D 4&
pooooozg|DE 8E OE
oooooosz| 21 48 C1
0ooooo3ci49 52 AR
popoood4e|61 55 01
ooooooso|ET? 39 BY
oooooosA|12 12 42

5 79 DD

0z 04 02
44 51 CC
g3 Cg CD
12 78 EF

A1 N AA

B4
39
17
19
1E
92
oD
55
95
EBE
FC
03
CE
EC
Fl

i~

3
E7
a2
a8
4F
3B
25
BS
EE
B4
61
BE
3B
a0
ac

"

71l

7B
17|.
2F| .
F2|!
B4
85
EE|.
0g| . .
a0
0z
EBa
4B| . . .
75|,

Bl

oooooogz
nooooogc

ANNnnnge
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Aplikace busTRACE

-'.m busTRACE 8.0 - Local Capture

File Edit
J = -

Capture Devices

Wiew Tools Internet  Help

n
& My Computer
=] f* Active Devices
= +|l<; Smart Array P400
v [F0c=m HP Virtual LUN
+ |ls HP LOGICAL VOLUME S
= W€ Intel(R) 82801HR/HH/HO SAT
[V (C:,D:) WDC WD3200K5-
JIm.; (F:) HL-DT-ST BD-RE GC
JIELS (G SOMY BDRW BWU-2
YIE< Microsoft i5CSI Initiator
=0 § USE Mass Storage Device
. + |l—= (P:) SanDisk Cruzer Micn
_ ..... I g USB Mass Storage Device

W [l (B WD 320084k Extern:
Fl 1l 3

Capture Settings

o (=) | @ Capture! €5

Controller

W 4|7 Filker » |1 M-~ &~
Local Capture :

!' 1 l_ﬂla ca Counter Start Time Exe Time

=

-~

Criginator

Interleave Command 1

Place a checkmark next to the devices you want to capture IS0 activity against. Notice how
busTRACE 8.0 is able to show our test system's SAS devices, SATA devices, and USB devices.

m

4 L

-

Error Analysis

- System Information

- Capture Buffer
Live capture analysis
Halt when full

Compress transfer data

o

40 ME
4 MEB
= Hot Insertion Device Settings

Buffer size

Live analysis window

You can adjust a variety of capture settings, each on a per device basis.
You can also view detailed information about each device here.

/|

When you select a captured I/0 analysis, detailed analysis of that I/O will
appear in the Error Analysis, CDB View 1, CDBE View 2, Raw Data, Data
Structures, and Extended IRP Capture docked panes.

[ LLLLL

[@] Error Analysis | [E1] CDE View 1 | [E2] CDB View 2 | = Raw Data | 5 Data Structures |:—_|Ex‘tE|'|cIE|:I IRP Capture

Ready

IPZ
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Zadani cvi ceni

1. Seznamte se s principy komunikace na sériovém rozhrani USB a
USB 2.0.

2.  Prostudujte ovladani aplikace ,USBTrace” a ,busTRACE" pro analyzu
komunikace na rozhrani USB.

3. Pomoci aplikace ,USBTrace* prostudujte topologii sbérnice USB.

4.  Pomoci aplikace ,USBTrace* analyzujte komunikaci na sbérnici USB.

1. Zjistéte, jak vypada struktura paketu a o jaky typ prenosu se jedna:
— po pfipojeni nového zarizeni do sbérnice USB (FlashDisk, mys).
— pfi pohybu mysSi a zmacknuti tlacitka na mysi.
— pfi programovani FITkitu a spusténi aplikace , Teplomér”.

— pri kopirovani a mazani soubort na velkokapacitni pameétové zarizeni
USB (FlashDisk).

2. Zjistéte, jakeé informace a obsahy paketu se prenaSeji mezi poCitacem
a pametovym zarizenim pri pfenosu souboru pres rozhrani USB.

3. Pomoci aplikace ,busTRACE" zjistéte zakladni rozdily v pfenosu
souboru pres rozhrani USB a SATA. 1D T

UNIVERSAL SERIAL BUS
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Konec prezentace

Dekuji za pozornost
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